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Destaques

« Deteccao antecipada
de ciberataques para
minimizagao de danos

« Recuperacao rapida apos
um ataque

e Menor tempo de
recuperacao, de dias ou
semanas para apenas
algumas horas

» Possibilidade de analise
forense de um ataque
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IBM FlashSystem Cyber Vault

Os efeitos comerciais e financeiros dos ataques cibernéticos
continuam a aumentar. Os ataques cibernéticos podem
ocorrer de varias maneiras: podem assumir formas
diferentes e evoluir. Quer o objetivo do invasor seja roubar
dados confidenciais de clientes ou reter informacoes

para fins de resgate, as organizacdes devem manter uma
estratégia geral de seguranca cibernética.

O armazenamento tem um papel fundamental nesse sentido,
tanto na deteccao de ataques quanto na recuperagao

rapida. O IBM® Safeguarded Copy gera snapshots de dados
imutaveis isolados, para ajudar a proteger contra ataques
cibernéticos, malware, acoes maliciosas de funcionarios

e corrupcao de dados. E como esses snapshots do
Safeguarded Copy ficam no mesmo local de armazenamento
do FlashSystem e dados operacionais, sua recuperacao é
mais rapida do que a restauracao de copias armazenadas
separadamente.

A solucao IBM FlashSystem® Cyber Vault complementa o
IBM Safeguarded Copy. O FlashSystem Cyber Vault analisa
automaticamente as cépias criadas pelo Safeguarded

Copy quanto a sinais de corrupcao de dados introduzida
por malware ou ransomware. Essa varredura tem duas
finalidades. Primeiro, ela ajuda a identificar rapidamente
um ataque classico de ransomware apos iniciado. Segundo,
ela ajuda a identificar quais cépias de dados nao foram
afetadas por um ataque. Munidos dessas informacgoes, 0s
clientes podem identificar mais rapidamente um ataque em
andamento, bem como recuperar mais rapidamente uma
copia nao corrompida de seus dados.
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Visao Geral

O cibercrime continua a ser uma grande preocupacao para as empresas. Quase diariamente
ouvimos relatos de novos ataques. O custo médio é de US$ 4,24 milhdes, e a recuperacgao
pode levar dias ou semanas. Os ataques cibernéticos tém um impacto imediato nos negocios,
além de um impacto duradouro na reputacdao da empresa se esta permanecer inoperante por
um longo periodo.*

Infelizmente, € muito provavel que os ataques cibernéticos continuem sendo uma ameaca
significativa para 2022 e além. Nao se trata de uma simples questao se a empresa foi atacada,
mas sim quando.

Mediante um ataque cibernético, a resposta da organizacao sera a diferenca entre danos
financeiros e de reputacao ou disturbios de relativamente curto prazo.

As solucoes tradicionais de continuidade de negdcios que a maioria das organizacoes aplica
sao: alta disponibilidade (HA) e recuperacao de desastres (DR), para proteger seus dados
contra ameacas convencionais (mas ainda relevantes). Infelizmente, essas solugdes sao
incapazes de proteger contra a crescente variedade de ataques cibernéticos.

A Unica solucao é investir em tecnologia atualizada e processos automatizados para protecao
contra um evento cibernético, além de ajudar a recuperar rapidamente as operacoes
comerciais criticas. Durante um evento cibernético, a recuperagao rapida é a maior prioridade
para qualquer organizacao. Seja de pequeno ou grande porte, e independentemente do setor,
toda organizacao deve manter uma estratégia de resiliéncia bem definida de dados, incluindo
resiliéncia cibernética, para permitir a recuperacao rapida ante uma violagao de dados ou
ataques semelhantes.

IBM Safeguarded Copy

O IBM Safeguarded Copy gera snapshots de dados imutaveis (ndo podem ser alterados)
isolados (separados de servidores), para ajudar a proteger contra ataques cibernéticos,
malware, agdes maliciosas de funcionarios e corrupcao de dados. E como esses shapshots
do Safeguarded Copy ficam no mesmo local de armazenamento do FlashSystem e dados
operacionais, sua recuperacao é mais rapida do que a restauracao de cépias armazenadas
separadamente.

Nesse exemplo, uma politica Safeguarded Copy gera automaticamente copias imutaveis de
snapshots a cada trés horas.



IBM Storage
Solution Brief

Safeguarded Copy — Codpias de dados imutaveis
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Operacgdo do IBM Safeguarded Copy

IBM FlashSystem Cyber Vault

A resiliéncia cibernética total requer deteccao de invasao e monitoramento de atividade
incomum em todos os niveis de sua infraestrutura, incluindo individuos, programas e sistemas
interconectados, incluindo fornecedores externos e recursos de nuvem. Para essa deteccao, a
geracao de relatorios e painéis de alerta para as equipes sobre atividades e comportamentos
incomuns é fundamental.

Todos os funcionarios, contratados e pessoas que trabalham com ferramentas ou sistemas

de TI devem atualizar regularmente seus recursos e treinamento sobre como evitar pontos de
ataque comuns, como phishing, smishing, vishing ou engenharia social. Eles também devem
se comprometer e reconhecer 0s eventos para reportar comportamentos incomuns, pois isso é
realmente um esforco de equipe.

Em resumo, sera tarde demais se a deteccao de um ataque de ransomware ocorrer apos
esse evento. Investimentos, uso e implementagao de tecnologias, ferramentas, processos,
monitoramento, educacao e comunicagao adequados sao essenciais antes que um incidente
ocorra. Essas medidas sao fundamentais para obter a ciberseguranca e a resiliéncia de nivel
empresarial.



IBM Storage
Solution Brief

O diagrama abaixo mostra as médias de tempo para uma organizagao recuperar suas

operacoes comerciais. Perceba que o tempo de 2-3 semanas & o mais comum.
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, Ocorreu uma violagao de dados - mas ainda nao foi detectada

Sem o ambiente do IBM Cyber Vault, a violagao é detectada muito mais
tarde, com uma chance maior de se espalhar

Mais tempo sera necessario para identificar todos os dados afetados
apos a violagao ter se espalhado

Duracdo tipica da recuperacdo cibernética

De acordo com um estudo, enquanto 41% das empresas atingidas por um ataque de

ransomware conseguiu se recuperar em um més, mais da metade (58%) afirmou que levou
mais de um més para se recuperar, 29% reportou mais de trés meses, e 9% reportou mais de

cinco a seis meses.?

Uma solucdo de armazenamento de resiliéncia cibernética deve permitir recursos para
protecao contra os desafios de um ataque cibernético. O primeiro é a necessidade absoluta

de isolamento virtual ou fisico; cdpias imutaveis de dados que ndao podem ser corrompidas ou
apagadas por um invasor cibernético.

Em segundo, ferramentas necessarias para validar continuamente esses dados, para detectar
um ataque e criar confianca na qualidade e validade de um backup de recuperacao apos a

ocorréncia de um ataque cibernético. Essas ferramentas também ajudarao a equipe de Tl a

realizar a analise forense do incidente; formular estratégias e opcdes de recuperacao ideais; e
determinar o escopo de recuperacao, arquivos, bancos de dados ou sistemas completos.

A solucao IBM FlashSystem Cyber Vault € um blueprint implementado pelo IBM Lab Services
ou IBM Business Partners, desenvolvida para acelerar a deteccao e a recuperagao contra
ataques cibernéticos. A solucao Cyber Vault é executada continuamente, monitorando os
shapshots a medida que sao criados pelo Safeguarded Copy. Através das ferramentas de
banco de dados padrao e software de automacao, o FlashSystem Cyber Vault verifica os

snapshots do Safeguarded Copy quanto a violagoes.
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Se o FlashSystem Cyber Vault detectar essas alteracdes, ocorre uma indicacao imediata de
um possivel ataque. Ao preparar uma reagao, conhecer os ultimos snapshots sem evidéncia
de um ataque pode acelerar a determinacao de qual snapshot usar. E como esses snapshots
do Safeguarded Copy ficam no mesmo local de armazenamento do FlashSystem e dados
operacionais, sua recuperacao € mais rapida do que a restauracao de copias armazenadas
separadamente. Com essas vantagens, o FlashSystem Cyber Vault foi criado para reduzir o
tempo de recuperacao de ataques cibernéticos de dias para apenas algumas horas.
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Ocorreu uma violagao de dados - mas ainda nao foi detectada
. @ Efeito do IBM Cyber Vault
Sem o ambiente do IBM Cyber Vault, a violagao é detectada muito l‘fl y
mais tarde, com uma chance maior de se espalhar “* Gragas a0 ambiente do Cyber Vault e ao uso da tecnologia Safeguarded Copy,
os dados sao verificados continuamente, e a violagdo é detectada e corrigida

Mais tempo sera necessario para identificar todos os dados afetados ANTECIPADAMENTE e RAPIDAMENTE

apos a violagao ter se espalhado

Efeito do IBM Cyber Vault

A solucao IBM FlashSystem Cyber Vault permite um ambiente seguro e isolado, no qual

uma réplica do ambiente de producao é mantida. O ambiente IBM FlashSystem Cyber

Vault nao afeta o ambiente de producao, pois aproveita um ambiente sandbox/sala limpa
(particoes légicas ou VMs) para executar processos de validacdao de dados sem comprometer
a producao. Esse ambiente de sandbox também é o local para treinar suas equipes, realizar
analises forenses apods a deteccao de uma violacao de dados e, com base na analise, realizar
procedimentos de recuperacao com a tranquilidade de que, se algo der errado em qualquer
etapa, suas equipes podem sempre voltar para a Copia Protegida original.
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O IBM FlashSystem Cyber Vault € composto pelos quatro elementos principais abaixo:

e

Cc

opias Imutaveis
de Dados

Criado com IBM Safeguarded Copy
Nao pode ser alterado uma vez criado

Monitoramento
Proativo

Sinais de alerta antecipados de
ataque com IBM Storage Insights
Recomenda integragdo com SIEM,
como IBM QRadar

Teste/Validacao de
Coépias de Dados

Copias de dados de recuperacdo em
ambiente isolado para verificagéo de
violagdes
Procedimentos de teste de recuperacédo
Servigos Forenses e de Diagndsticos

Operagoes do IBM Cyber Vault

Vejamos individualmente esses elementos.
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Copias Imutaveis de Dados

O IBM Safeguarded Copy é o mecanismo de protecao mais recente para dados nos sistemas
de armazenamento da familia IBM FlashSystem e IBM SAN Volume Controller. Assim como nos
sistemas IBM DS8000°, o Safeguarded Copy ajuda a proteger seus dados contra incidentes
acidentais ou deliberados. Ele também permite a recuperacao rapida de copias pontuais
protegidas apds um ataque cibernético.

O Safeguarded Copy permite copias ou snapshots seguros e pontuais de dados de producao
ativos, os quais nao podem ser alterados ou excluidos (cdpias imutaveis). Essas Copias
Protegidas geralmente sao criadas em um ambiente de armazenamento separado da
producao, e acessadas apenas pelo sistema de recuperacao IBM FlashSystem Cyber Vault.

Monitoramento Proativo

Detectar uma ameaca antes que ela ocorra é fundamental para acelerar a recuperacao e a
disponibilidade operacional.

O IBM Security® QRadar® é uma solucao Security Information and Event Management
(SIEM), para monitorar, inspecionar, detectar e derivar insights para identificacao de ameacas
potenciais aos dados armazenados no IBM FlashSystem e no IBM Spectrum® Virtualize.

Ele oferece recursos avancgados de resiliéncia cibernética e deteccao de ameacas, como
visualizagao centralizada, implementagao flexivel, inteligéncia automatizada, aprendizado de
maquina, busca proativa de ameacas e muito mais.

O IBM QRadar pode detectar padroes maliciosos através de diferentes fontes de dados e
ferramentas e técnicas de analise, incluindo logs de acesso, heuristica, correlacdo com logs
de outros sistemas (como logs de rede ou logs de servidor), fluxo de rede e dados de pacote,
incluindo deteccao de vetor de ameaca desconhecida por meio de recursos do IBM Watson®
for Security. O IBM QRadar tem integracao com o IBM Safeguarded Copy para obter um
snapshot protegido de dados ao primeiro sinal de um possivel ataque.

O IBM Security Guardium® Data Protection detecta e classifica automaticamente dados
confidenciais de toda a empresa, com monitoramento de atividade de dados em tempo real.
Ele é aprimorado pelo Guardium Vulnerability Assessment, que detecta vulnerabilidades
comportamentais, como xcsharing de contas, logins administrativos eessive e atividades
incomuns fora do horario de trabalho, e identifica ameacas e falhas de seguranca em bancos
de dados que podem ser exploradas por hackers. E para ajudar os gestores de seguranca a
entender onde estdao as ameacas, o Guardium Data Risk Manager mantém um painel executivo
para ajudar a visualizar os riscos relacionados aos dados, para que executivos e liderancas
possam tomar acdes imediatas.

O IBM Storage Insights e 0 IBM Spectrum Control monitoram o armazenamento flash da IBM.
Eles permitem visualizar uma carga de trabalho de E/S atual em relacao a uma linha de base
anterior, e ajudam a detectar um ataque em andamento.
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Os alertas podem ser configurados para acionar se um sistema de armazenamento estiver

sob alguns tipos de estresse. Por exemplo, se a taxa de reducao de dados mudar radical e
subitamente, isso pode indicar que um ataque cibernético esta criptografando seus dados. Um
ataque também pode causar uma mudanca significativa no desempenho. Da mesma forma,
desvios ou anomalias na taxa de gravagao podem indicar um ataque cibernético.

Teste e Validacao de Copias de Dados

A solucao IBM FlashSystem Cyber Vault oferece os seguintes recursos de resili€éncia
cibernética:

» Validacao de dados: Validacao operacional regular das cépias pontuais do Safeguarded
Copy, para deteccao proativa de corrupcao de dados, ou garantia que a copia é valida
antes de qualquer outra acao.

» Analise forense: Execucao de uma copia do sistema de producao para investigar um
problema e determinar a acao de recuperacao. Planejamento sobre quais ferramentas e
procedimentos seriam aplicaveis para identificar a causa e o escopo de um ataque.

» Recuperacao cirurgica: Extracao de dados da Copia Protegida e restauragao no ambiente
de producao. Essa operacao é fundamental para a restauracao de dados, arquivos ou
sistemas de volta a producao, em caso de perda de dados, intencional ou nao intencional.

» Recuperacao catastrofica: Essa opcao € a ultima alternativa, a qual todos esperam que
nunca seja usada. A solucao IBM FlashSystem Cyber Vault oferece esse recurso, sendo
recomendado realizar regularmente um exercicio completo de recuperacao catastréfica em
um sistema de teste ou desenvolvimento, para aquisigao de confianca na recuperagao em
caso de um ataque.

« Backup off-line: Execute um novo backup com sua solucao de backup tradicional do
ambiente validado, para uma camada de protecao adicional e retencao de dados de longo
prazo.

Recuperacao Rapida

O IBM FlashSystem Cyber Vault foi desenvolvido para permitir uma recuperacao rapida e
confiavel dos aplicativos criticos, em poucos minutos a algumas horas, para protecao da
reputacdo e da marca de sua organizacdo. Apds um ataque cibernético, o velho ditado é ainda
mais verdadeiro: tempo é dinheiro!

Como vimos, a combinacao de snapshots do IBM Safeguarded Copy, validagao do Cyber Vault
e automacao permite restaurar rapidamente um ambiente de producado apds um ataque.
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Recuperacdo Rdpida de Dados do IBM Cyber Vault

Copias imutaveis protegidas, criadas
na matriz primaria ao longo do dia

Antes de um ataque, restauragdo
proativa dos volumes para o Cyber
Vault, e execugéo de ferramentas
de aplicativos/de terceiros para
validagéo dos dados limpos/
corrompidos

Apds o ataque, identificagéo rapida
de copia limpa e restauracéo para
produgéo

Estruturas para Resiliéncia Cibernética de TI

As regulamentacoes e estruturas especificas variam de acordo com o pais ou regiao. Uma
estrutura comumente citada foi lancada em 2013 e atualizada em 2018 pelo National Institute
for Standards and Technology (Instituto Nacional de Padrdes e Tecnologia - NIST).

A Estrutura de Seguranca Cibernética do NIST apresenta uma politica de orientacdo de
seguranca cibernética sobre como as organizacdes podem avaliar e melhorar sua capacidade
de prevencao, deteccao e reacao contra ataques. Essa estrutura basica envolve uma
metodologia aceita pelo setor, para criar um plano de desenvolvimento e protecao e garantir
a entrega de servicos criticos. O diagrama abaixo descreve as cinco categorias da Estrutura

NIST:
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Identificar — elaboragcao de um plano para que, em caso de ataque, estar preparado e
confiante na capacidade de restauragcao dos sistemas de TI de volta ao estado anterior, 0
que exige um conhecimento detalhado do escopo de seus ativos criticos necessarios para
continuar as operacoes, além de uma estratégia de recuperacgao rapida.

Proteger — foco na identificacao de pontos fracos antes de um possivel ataque, garantindo que
os dados sejam armazenados em uma infraestrutura imune a qualquer atividade maliciosa.
Isso envolve questdes de gerenciamento de ID, controle de acesso, conscientizacao e
seguranca e protecao de dados, bem como tecnologia de protecao proativa.

Detectar — busca de ameacas desconhecidas através de monitoramento e analises avancadas,
para descobrir rapidamente quaisquer ameacas.

Responder — Inclui a coordenacao da reacao, analise, contengao, mitigacao e comunicacao

Recuperar — Retorno a operacao de forma rapida e eficiente. Envolve coordenar diferentes
aspectos e, uma vez analisadas as agoes necessarias, automatizar a recuperacdao o maximo
possivel.
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A solucao IBM FlashSystem Cyber Vault aborda os principais componentes da Estrutura NIST
Cybersecurity.

IBM Lab Services

O IBM Systems Lab Services oferece servicos de infraestrutura para a criacao de solucoes
corporativas de TI e nuvem hibrida. Os consultores Lab Services colaboram com as
organizacoes através de profundo conhecimento técnico, excelentes ferramentas e
metodologias comprovadas. Esses especialistas ajudam seus clientes a resolver desafios
de negdcios, treinam areas de TI com novas habilidades e sobre como aplicar as melhores
praticas. O IBM Lab Services oferece profundo conhecimento técnico para uma ampla
variedade de servicos de infraestrutura de TI, incluindo armazenamento.

O IBM Lab Services oferece um conjunto completo de servicos para ajudar seus clientes

a implementar e utilizar a solucao Cyber Vault. Esses servicos Cyber Vault podem incluir
preparacao, planejamento e implementacao da solucao Cyber Vault e, se necessario, prestar
assisténcia na recuperacao de incidentes cibernéticos.

Cyber Vault Cyber Vault \C/zg/lli)t?ar \z/'az‘)ou[et

Arquitetura Instalagéo e Recu| gra 40
Workshop | Configuracao Autompatiza(;das
(CV-AW) (CV-IC)

(CV-AVR)

« Discutir/confirmar os
objetivos e requisitos de CR
do cliente

+ Revisar os componentes

da solugéo Cyber Vault e a
arquitetura geral

+ Reunir entradas para definigao
do escopo e dimensionamento
para implementagao do Cyber
Vault

« Desenvolver a arquitetura de
estado futuro do Cyber Vault

« Instalar e configurar

componentes da solugédo
Cyber Vault

«+ Validar a integridade da

instalagéo

« Configurar o CV e proteger

a transferéncia de
conhecimento

+ Restaurar o CV e validar

a transferéncia de
conhecimento

« Discutir os processos

operacionais e a integragdo
/ coordenacgéo de aplicativos
necessarios para a
recuperagédo de CV

« Preparar para o Cyber Event

exercendo 0 processo

+ Com base em exercicios,

avaliar e ajustar o processo
quando necessario

Servigos de Implementagdo para o IBM FlashSystem Cyber Vault

Resumo

Os efeitos comerciais e financeiros dos ataques cibernéticos continuam a aumentar. Os
ataques cibernéticos podem ocorrer de varias maneiras. Eles podem assumir formas
diferentes e continuar a evoluir. Quer o objetivo do invasor seja roubar dados confidenciais
de clientes ou reter informacdes para fins de resgate, as organizagdes devem manter uma
estratégia geral de Seguranca Cibernética.
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As abordagens tradicionais de HA/DR para protecao de dados funcionam para os fins
pretendidos, mas sao inadequadas para protecao contra ataques cibernéticos. A replicacao
remota baseada em armazenamento para alta disponibilidade ou a recuperacao de desastres
reproduz todas as alteracoes (maliciosas ou nao) na cépia remota.

Os dados armazenados em midia offline ou na nuvem podem levar muito tempo para recuperar
um ataque generalizado. A recuperacao em larga escala pode levar de dias a semanas, o que
pode resultar em um tempo de inatividade substancial para a empresa.

O recurso Safeguarded Copy no IBM FlashSystem e no IBM SAN Volume Controller foi
desenvolvido para criar automaticamente snapshots imutaveis e eficientes de acordo com o
planejamento. Esses snapshots sao armazenados especificamente pelo sistema, e nao podem
ser conectados aos servidores, o que cria um ambiente de isolamento virtual de malware ou
outras ameacas. Eles também nao podem ser alterados e/ou excluidos, exceto de acordo com
um planejamento, para protecao contra erros ou agoes cometidas pela equipe.

A solucao IBM FlashSystem Cyber Vault se baseia em Copias Protegidas para acelerar a
deteccao e a recuperacao de ataques cibernéticos. Através das ferramentas de banco de
dados padrao e software de automacao, o FlashSystem Cyber Vault verifica os snapshots do
Safeguarded Copy quanto a violacoes.

Se o FlashSystem Cyber Vault detectar essas alteragdes, isso indica imediatamente que um
ataque pode estar ocorrendo, de modo que a recuperacao através de snapshots sem evidéncia
de um ataque pode ser iniciada. E como esses snapshots do Safeguarded Copy ficam no
mesmo local de armazenamento do FlashSystem e dados operacionais, sua recuperacao

€ mais rapida do que a restauracao de copias armazenadas separadamente. Com essas
vantagens, o FlashSystem Cyber Vault foi criado para reduzir o tempo de recuperacao de
ataques cibernéticos de dias para apenas algumas horas.

1. Fonte: IBM Institute for Business Value 2021 Cost of a Data Breach report, https://www.ibm.com/security/data-breach

2. IT World Canada, “Average ransomware payment for Canadian firms hits $450,000”, https://www.itworldcanada.com/
article/average-ransomware-payment-for-canadian-firms-hits-450000/467792
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Por que a IBM?

A IBM oferece um vasto portfolio de
hardware, software e servicos, para ajudar as
organizacoes a atender suas necessidades de
infraestrutura de TI de forma econdmica. Isso
inclui solucdes robustas de armazenamento
de dados, para um armazenamento confiavel
e sempre ativo, além da recuperacao de
desastres. Como as necessidades de negécios
mudam, as solucdes da IBM enfatizam a
interoperabilidade e a integragao de novos
casos de uso ou abordagens, de andlises a
backup em diferentes locais e recuperacao
quase instantanea. Com a IBM, as
organizagoes podem criar uma infraestrutura
de armazenamento flexivel, robusta e
resiliente, para suporte a operacoes criticas e
conformidade regulatéria.

Os recursos IBM Storage e IBM Security
foram desenvolvidos para oferecer uma
solucao abrangente para prevencao, deteccao
e recuperacao de ataques cibernéticos.

Para mais informacoes

Visite nossa pagina de solugdes para saber
mais sobre a familia FlashSystem, ou entre
em contato com seu representante IBM ou
Parceiro de Negocios IBM. Caso necessite de
um contato, preencha este formulario para
agendar uma consulta com um especialista da
IBM.

Além disso, o IBM Global Financing oferece
varias opcoes de pagamento para ajuda-lo a
adquirir a tecnologia necessaria para expandir
seus negocios. Oferecemos gerenciamento
completo do ciclo de vida para produtos

e servicos de TI, desde a aquisicao até a
substituicao. Acesse: https://www.ibm.com/
financing/flash
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Este documento contém informacdes relativas aos
seguintes produtos IBM, marcas comerciais e/ou
marcas registradas da IBM Corporation: IBM®, IBM
FlashSystem®, IBM Security®, QRadar®, IBM Spectrum®,
IBM Watson®, Guardium®
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Todas as declaracoes relacionadas a direcao e intencao
futura da IBM estao sujeitas a alteragdes sem aviso, e
representam apenas metas e objetivos.



